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COMUNICATO STAMPA

DFE - Violazione di un server del Cantone

Alcune precisazioni su quanto comunicato dal CdT riguardante la "Violazione di un
server del Cantone". A fine ottobre la Centrale federale per la sicurezza
dell'informazione (Melani) aveva informato il Centro sistemi informativi del Cantone
che il loro servizio aveva scoperto dei furti di credenziali di accesso, piu
specificatamente nome utente e password, che permettevano di accedere a siti FTP
accessibili da Internet.

Questo furto di credenziali sembrerebbe sia stato possibile introducendo nei PC di
alcuni ignari utenti, esterni comunque all'amministrazione, dei programmi denominati
"cavalli di troia" che permettono poi di carpire le informazioni digitate sulla tastiera,
visualizzate a video e/o trasmesse sulla rete Internet.

In seguito a questa segnalazione, sono state effettuate verifiche piu approfondite del
solito senza riscontrare particolari problemi o pericoli per i server cantonali o i dati
contenuti negli stessi.

Va precisato che il problema segnalato riguardava specificatamente dei server FTP,
che sono server particolari dediti solo alla ricezione/trasmissione di documenti con
l'esterno dell'amministrazione e non contengono mai informazioni private o
confidenziali.

Per tranquillita del cittadino, si precisa inoltre che l'accesso ai dati ed ai server
dell'amministrazione contenenti informazioni riservate & invece protetto con altri
sistemi di sicurezza, identici a quelli che sono normalmente utilizzati dalle banche
per le operazioni di telebanking.

Si pud pertanto concludere che contrariamente a quanto pubblicato non c'e stata
nessuna "Violazione dei server del Cantone"

Per ulteriori informazioni rivolgersi a:

DIPARTIMENTO DELLE FINANZE E DELL’ECONOMIA
Verena Vizzardi, direttrice Centro Sistemi Informativi, tel. 091/ 814 11 07

. [ ]
www.ti.ch I

B



